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Kako postoji više različitih sertifikata/kartica izdatih od različitih organa (Pošta, MUP, PKS, Halcom, E-smart..) preduslov za ovu proceduru ekporta je da se ispoštuje procedura izdavača kartice za instalaciju istih kao i čitača pametnih kartica.Ovaj proces nije obuhvaćen ovim uputstvom jer se razlikuje u zavisnosti od izdavača i podrazumeva se da su njihove procedure ispoštovane i kartica/čitač instalirani.
Nakon što su ovi preduslovi ispunjeni možemo pristupiti procesu eksporta javnog dela sertifikata sa kartice.

1. Nakon ubacivanja kartice u čitač otvaramo menadžer sertifikata. Ovo radimo pritiskanjem windows tastera na tastaturi I slova R u isto vreme.
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Pritiskom na ova dva tastera dobijamo prozorčić u koji upisujemo certmgr.msc I klikom na OK dobijamo menadžer sertifikata.
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2. U prozoru menadžera sertifikata kliknuti na meni > pored Personal a zatim unutar personal kliknuti na Certificates.
Rezultat treba da bude kao sa donje slike gde se vide lični sertifikati. 
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3. Izmedju ostalih sertifikata prepoznaćete vaš sa kartice po imenu I prezimenu , u zavisnosti od kartice može se naći I dva sertifikata (kao u primeru), nas interesuje ovaj koji u imenu sadrži Client Authentication  

4. Kada smo odabrali željeni sertifikat desnim klikom na njega idemo na opciju All Tasks-Export kao sa slike.
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5. Dobijamo sledeće prozore sa slika na kojima idemo sa predloženim postavkama , dakle biramo Next na svakom od sledećih prozora.
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6. Na kraju dolazimo do prozora gde biramo gde da sačuvamo esportovani sertifikat
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7. Klikom na browse dobijamo sledeći prozor gde biramo lokaciju gde želimo da sačuvamo sertifikat, za File name unosimo svoje ime I prezime I ekstenziju .cer – kao sa slike.
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Eksportovani sertifikat se dostavlja Ministarstvu po već definisanoj proceduri.
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& Cerificate Export Wizard

Export Private Key
You can choose to export the private key vith the certfcate.

Private keys are password protected. If you want to export the private key with the
certiicate, you must type a password on a later page.

Do you want to export the private key with the certficate?
Yes, export the private key
(@ No, do not export the private key

Note: The associted private key cannot be found. Only the certficate can be
exported.
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Export File Format
Certficates can be exported in a varity of fe formats. |

Selct the format you went t use:
©DER encoded binary X.503 (.CER)
(OBase-64 encoded X.503 (.CER)

O Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P76)
Incue al ceticates i the certfication path f possible

PersonalInformaton Exchange - PKCS #12 (PFX)
Indude 3l certfcates inthe certfcation pathFpossile
Delete theprivate key i the exportis successfl
Export 2l extended properties
Enable certfcate privacy

Microsoft Seralzed Certficate Store (.SST)
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Fileto Export
Specify the name of the fie you want o export

File name:.
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Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.
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Cancel Browse...
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Request Certificate with New Key...
Renew Certificate with New Key...

Advanced Operations





image5.png
& Cerificate Export Wizard

Welcome to the Certificate Export Wizard

This wizard helps you copy certifcates, certficate trustlists and certficate revocation
lists from a certficae store to your disk.

A certiicate, which i ssued by a certfication authority, s @ confirmation of your identity
and contains information used to protect data or to estabish secure network.
connections. A certicate store i the system area where certficates are kept.

To continue, cick Next.





